IKUS| CIBERSEGURIDAD

Anticipamos riesgos.
Protegemos tu operacion.

Specialized cyber defense,

|KUS| Invisible technology,

visible transformation

protection without limits.
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La transformacion digital
amplio la superficie de
ataque

La adopcion de la nube, el trabajo hibrido, los
dispositivos conectados y las aplicaciones
distribuidas han transformado la forma en que
operan las organizaciones. Al mismo tiempo,
han incrementado los puntos de exposicion y la
complejidad para proteger el negocio.

Cada nueva conexion representa una nueva
oportunidad para un ataque.
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CIBERSEGURIDAD ®

La ciberseqguridad ya no solo
protege sistemas.

Hoy, protege la continuidad
del negocio.
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; Qué ofrece lkusi?
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Diseno Implementacion Operacion Optimizacidén Evolucion

Ciberseguridad / / / /

Disenamos, implementamos y operamos estrategias

Integrales que fortalecen la resiliencia, reducen el / / / /

riesgo y protegen la operacién del negocio. / / / /
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CIBERSEGURIDAD

Nuestra propuesta
de valor

Proteccion integral: Seguridad para identidades,
redes, datos, nube y entornos criticos.

Visibilidad continua: Monitoreo y analisis
permanente para detectar amenazas
oportunamente.

Respuesta especializada: Capacidad de
contencion y recuperacion ante incidentes.

Resiliencia operativa: Proteccion de la
continuidad del negocio frente a riesgos
cibernéticos.

Operacion gestionada: Servicios especializados
respaldados por el C-SOC de Ikusi.
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Portfolio de soluciones de Ciberseguridad
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Seqguridad Operativa
(Automated SecOps)

Respuesta a Incidentes Gestion de Riesgos Ciberinteligencia

El portafolio de servicios de ciberseguridad de Ikusi esta disenado para ofrecer
soluciones especializadas, organizadas en cuatro dominios, que fortalecen la
visibilidad, proteccion, capacidad de respuesta y continuidad del negocio.
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Seguridad Operativa

Garantiza la disponibilidad y resiliencia de tus activos criticos
(Tl, OT e lIoT) mediante un monitoreo especializado 7x24 desde
nuestro C-SOC. Detectamos, analizamos y gestionamos eventos
de seguridad en tiempo real, asegurando tiempos optimos de

deteccion y respuesta.

lkusi se convierte en una extension de tu operacion,
administrando la complejidad técnica de la ciberseguridad

mientras tu organizacion se enfoca en su negocio principal.



Seguridad Operativa

Security Protect

Monitoreo y gestion de ciberseguridad 7x24x365 desde
el C-SOC de lkusi, con visibilidad continua, soporte
especializado y enfoque en la reduccion de riesgos, el
cumplimiento normativo y la continuidad operativa.
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Threat Protect

Fortalece la seguridad operativa mediante monitoreo
especializado 7x24x365 desde el C-SOC, deteccidén de
amenazas y priorizacion de riesgos. Protege entornos de
trabajo hibridos, infraestructura critica y recursos en nube y
sitio, garantizando la continuidad operativa.
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Cloud Protect

Seguridad para entornos de nube hibrida con
visibilidad continua, proteccion de datos,
gestion de riesgos y cumplimiento de
estandares como IS0, PCl y NIST.
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Workforce Password Management

Centraliza y protege el acceso a aplicaciones y servicios
corporativos mediante la gestion segura de identidades,
credenciales y accesos privilegiados. Reduce la superficie de
ataque, fortalece la seguridad del trabajo remoto y facilita el
cumplimiento de auditorias y controles de acceso.
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Data Protect

Protege aplicaciones criticas, identidades y canales digitales
mediante control de accesos, seguridad de APIs y proteccion
contra amenazas avanzadas. Proporciona visibilidad y control
adaptativo para resguardar la informacion sensible y facilitar el
cumplimiento de normativas de proteccion de datos.

Industrial Protect

Fortalece la seguridad y disponibilidad de los entornos
industriales mediante monitoreo continuo, deteccion de accesos
no autorizados y proteccion de infraestructura critica OT/loT.
Permite administrar dispositivos a gran escala, proteger sistemas
legados y segmentar de forma segura las redes de Tl y operacion.
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Respuesta a Incidentes

Reduce el impacto operativo y financiero ante amenazas
avanzadas. Nuestro equipo especializado activa protocolos
de contencidn, analisis y recuperacion para minimizar

interrupciones, fraudes o pérdidas reputacionales.

Con metodologias probadas y experiencia en gestion de
Crisis, aseguramos una reaccion rapida, estructuraday

alineada a mejores practicas internacionales.



Respuesta a Incidentes

Prevencion de riesgos informaticos de los activos de
una organizacion / Security Protect

Security Protect Centraliza la respuesta a incidentes y la contencion de amenazas,
proporcionando visibilidad sobre el origen, alcance e impacto de los ataques.
Facilita la recoleccion de evidencia, acelera la recuperacion de servicios y fortalece
la resiliencia organizacional para prevenir incidentes recurrentes.
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Ciberseguridad para el usuario final
Proteccion de end-points / Threat Protect

Detecta y contiene amenazas activas mediante capacidades avanzadas de
prevencion, analisis de comportamiento e investigacion de incidentes. Permite
responder rapidamente a ataques, minimizar impactos operativos y financieros, y
fortalecer continuamente la postura de seguridad de la organizacion.



IKUSI CIBERSEGURIDAD

Gestion de Riesgos

Convierte la informacion técnica en visibilidad estratégica

para el negocio.

Analizamos vulnerabilidades y superficies de exposicion en
TI, Nube, Directorio Activo y entornos OT/loT, identificando
flujos potenciales de ataque y priorizando acciones segun

su impacto real.

Facilitamos la toma de decisiones ejecutivas mediante una
interpretacion clara del riesgo, alineada a marcos como

NIST y regulaciones aplicables.



Gestion de Riesgos

Prevencion de riesgos informaticos de
los activos de una organizacion /
Security Protect

Proporciona visibilidad del riesgo cibernético al identificar
vulnerabilidades, evaluar su impacto potencial y priorizar
activos criticos. Facilita la toma de decisiones estratégicas,
fortalece el cumplimiento normativo y mejora la resiliencia
organizacional mediante una gestion efectiva de la
superficie de ataque.

Ciberseguridad para el usuario final -
Proteccion de end-points / Threat Protect

Identifica y gestiona la exposicion de los activos conectados a
Internet mediante monitoreo continuo de vulnerabilidades y
analisis de la superficie de ataque. Permite priorizar riesgos,
enfocar inversiones en seguridad y fortalecer la resiliencia
frente a amenazas avanzadas.
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Seguridad industrial en entornos
IT & OT / Industrial Protect

Proporciona visibilidad y deteccién temprana de
amenazas en entornos industriales OT, identificando
accesos no autorizados y riesgos operativos.
Permite proteger sistemas de control y activos
criticos, fortaleciendo la continuidad operativa y la
alineacion con estandares internacionales de
seguridad.
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Ciberinteligencia

Obtén visibilidad anticipada sobre riesgos externos
antes de que impacten tu organizacion.
Monitoreamos exposicion de marca, campanas de
phishing, fuga de credenciales, riesgos en terceros y

actividad en entornos abiertos y especializados.

Esta extension operativa permite anticipar amenazas,
proteger la reputacion digital y fortalecer la postura de

seguridad mas alla del perimetro interno.



Ciberinteligencia
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Prevencion de riesgos informaticos de los
activos de una organizacién / Security Protect

Integra inteligencia de amenazas global para identificar riesgos
emergentes, anticipar ataques y priorizar acciones de defensa.
Correlaciona eventos con informaciodn actualizada en tiempo real,
proporcionando contexto accionable para proteger activos criticos y
fortalecer la respuesta de seguridad.
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Ciber patrullaje y prevencion de ciberataques /
Intelligence Protect

Monitorea de forma proactiva la web superficial, profunda y oscura
para identificar amenazas externas, campanas de phishing, fugas de
credenciales y riesgos asociados a terceros. Proporciona inteligencia

accionable para proteger la marca, reducir la exposicion al riesgo y

prevenir incidentes antes de que impacten a la organizacion.



I

Impacto en el negocio
 Menor exposicion a ciberataques
 Mayor capacidad de respuesta

e Continuidad operativa garantizada

 Cumplimiento de regulaciones

* Confianza de clientes y socios
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e Evolucion constante frente a nuevas
amenazas

* Operacion especializada 24/7
 Integracion con el negocio
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En un entorno donde las amenazas
evolucionan constantemente, las
organizaciones que logran anticiparse,
adaptarse y responder con rapidez son
las que aseguran su continuidad y
crecimiento.

La ciberseguridad ya no es solo
una necesidad tecnoldgica, es una
decision estrategica de negocio.
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En lkusi

e Convertimos la seguridad en un
habilitador del negocio.

 Reducimos la exposicion al riesgo de
forma tangible .

e Fortalecemos la resiliencia operativa.

* Protegemos los activos mas criticos de
tu organizacion.

e Acompanamos a nuestros clientes en

todo el camino, desde la definicion de la i

estrategia hasta la operacidon continua,
asegurando que su entorno digital esté
siempre protegido y preparado para lo

gue viene.



Specialized cyber defense,

protection without limits.

@ IKUSI iqv[sible technology,.

A visible transformation

México Espana Colombia

MTY - GDL - CDMX Madrid Bogota iContactanos!
+52 55 5663 8600 +34 918 30 59 87 +57 1 658 0300

mexico@ikusi.com espana@ikusi.com colombia@ikusi.com O I
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